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Виды информационных технологий в профессиональной деятельности

• Телекоммуникационные – мобильная связь, интернет, кабельное и спутниковое ТВ

• Текстовые – например, автоматические распознаватели речи, которые записывают ее в печатном виде

• Графические – работа с изображениями: фоторедакторы, софт для рисования и моделирования

• Мультимедийные – одновременная обработка картинки и звука

• Базы данных – служат для хранения и переработки информации

• Интернет – почтовые клиенты, мессенджеры, сайты

• Программные – разработка ПО

• Серверные – соединение пользователей

• Защитные – предотвращают утечки и кражу трафика

• Искусственный интеллект – обучение машины мыслительным процессам
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Интернет вещей

• Интернет вещей (англ. Internet of Things, IoT) – это концепция 
развития технологий сетей Интернет в сторону автоматизации, и 
исключения участия человека из большинства процессов работы IT-
инфраструктуры. Интернет-вещи посредством обмена информацией 
между различными датчиками и сенсорами должны полностью 
автоматизировать процессы управления группами устройств.

• Чаще всего, при рассмотрении потенциала Интернета вещей, 
приводят пример работы умного дома. Ведь в любом доме 
существуют системы отопления, вентиляции, кондиционирования и 
освещения. И хорошо бы сделать так, чтобы все это работало само, 
без лишнего вмешательства человека..
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IoT состоит из набора различных инфокоммуникационных технологий, которые обеспечивают его работу. 
Архитектура Интернета вещей показывает, как разные технологии связаны между собой, и включает в себя 
следующие основные уровни:
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Things (дос. вещи) Уровень сенсоров и сенсорных сетей

• Things (дос. вещи) Уровень сенсоров и сенсорных сетей

• Здесь непосредственно речь идет об устройствах. Это самый нижний уровень архитектуры 
IoT. Он состоит из "умных" объектов, соединенных с сенсорами. Они обеспечивают сбор и 
обработку информации в реальном времени для соответствующих целей. Например, для 
измерения температуры, давления, скорости движения, местоположения и многого другого. 
Развитие микропроцессоров привело к сокращению физических размеров аппаратных 
сенсоров и позволило внедрять их повсеместно.

• Обычно, вещи имеют соединение со шлюзами, подключаемыми к локальной или глобальной 
вычислительной сети. Но есть и самодостаточные устройства, которые могут работать на 
базе сетей сотовых операторов (подключение с помощью Wi-Fi или Ethernet). Сами шлюзы 
являются концентраторами, поддерживающими определенный стандарт или протокол, 
обеспечивающий связь с "Вещами".
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Беспроводные сенсорные сети

• Сенсоры, которые характеризуются низким 
энергопотреблением и низкой скоростью передачи данных, 
образуют беспроводные сенсорные сети (WSN - Wireless 
Sensor Network). Они набирают все большую популярность, 
потому что могут содержать гораздо больше датчиков с 
поддержкой работы от батарей и охватывают большие 
площади. Достигается это путем применения топологии 
mesh-сети. В качестве примера, можно привести стандарт 
ZigBee (IEEE 802.15.4), всё чаще применяемый в системах 
домашней автоматизации по методу "Умного Дома".
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Gateway (шлюзы). Уровень шлюзов и сетей

• Для реализации широкого спектра задач в IoT необходимо обеспечить 
совместную работу множества различных технологий и протоколов. 
Сети доступа должны обеспечивать требуемые значения передачи 
информации по задержке, пропускной способности и безопасности. 
Уровень шлюзов предназначен для соединения разнородных сетей в 
единую сетевую платформу.

• Сетевые шлюзы позволяют пользователям или автоматизированным 
системам, обеспечить сетевое взаимодействие с конечными 
устройствами IoT-инфраструктуры, посредством поддерживаемого 
стандарта связи.
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Cloud (облачная система). Сервисный уровень и уровень приложений

• Сервисный уровень содержит набор информационных услуг, обеспечивающих 
автоматизацию технологических и бизнес-операций в IoT:

 поддержка операционной и бизнес-деятельностей;

 различная аналитическая обработка информации;

 интерфейс хранения, ввода/вывода данных из внешней системы;

 приложение (API);

 обеспечение информационной безопасности;

 управление различными бизнес-процессами;

 централизованная панель управления "Вещами".
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Умный дом

• Системы Интернета вещей способны автоматизировать процессы и исключить 

непосредственное участие человека. Представьте, что вы приезжаете с работы, а в вашей 

квартире работает система "Умный дом". Еще до прибытия домой, в систему можно 

отправить команду через мобильное приложение и подготовить апартаменты к своему 

приходу. Реакция такого дома молниеносна. Вы открываете дверь, а свет в прихожей уже 

горит. Внутри комфортная температура, система проветрила и подогрела воздух, проверила 

остатки продуктов и бытовой химии, а затем, оповестила хозяина о необходимости 

пополнения запасов.

• Можно внедрить машинное обучение, тогда система умного дома соберет необходимую 

информацию, например, за предшествующий месяц, и будет адаптировать свою работу.
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IoT в организации дорожного движения

• Одним из главных направлений развития и внедрения технологий интернета вещей является 

транспорт. За предыдущие десять лет автомобили превратились в интеллектуальную 

систему, способную сохранять жизни пешеходов и пассажиров. В настоящее время уже 

внедрены различные ассистенты, помощники и системы автоматического реагирования на 

возникшую угрозу на дороге. Среди них: активная система контроля и удержания полосы, 

система автоматического торможения при возникновении препятствия или обнаружения 

опасности, контроль мертвых зон и открывания дверей, ассистенты парковки, системы 

автоматического поиска места для парковки и многое другое.

• Если те же десять лет назад автомобиль мог максимум предупредить о выходе из полосы, то 

сейчас системы безопасности не позволят сделать это непреднамеренно и даже смогут 

полностью остановить автомобиль.
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• С автомобилями всё в принципе ясно, новые "фишки" и ассистенты 
помогают продавать автомобили, поэтому инженеры совместно с 
маркетологами активно их развивают и внедряют. С дорогами все 
немного сложнее. За тот же временной период в 10 лет 
модернизацию можно описать несколькими пунктами:

 светодиодное освещение дорог;

 камеры контроля движения;

 программирование циклов работы светофоров с учетом суточных 
циклов движения.
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• Применение концепции интернета вещей к дорожному движению позволит умным 

автомобилям обмениваться информацией между транспортными средствами, центрами 

управления дорожным движением и сервисами, предоставляемыми частными компаниями 

для информирования о дорожных заторах, авариях и погодных условиях.

• Ключом к тому, чтобы это произошло, как раз является IoT, объединяя датчики, встроенные в 
проезжую часть, ограждения, столбы и светофоры. Существующие на данный момент 
интеллектуальные транспортные системы, обеспечивают некоторые из перечисленных 
функций. Например, информация, собранная камерами наблюдения за дорожным 
движением, используется для корректировки интервалов работы сигналов светофоров в 
режиме реального времени для того, чтобы устранить или минимизировать заторы. Парковки, 
оборудованные датчиками, могут уведомлять водителей о наличии свободных мест прямо 
через смартфон
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• Дороги с поддержкой IoT обладают рядом преимуществ, по сравнению с обыкновенными 

дорогами, но к сожалению, без недостатков тоже не обходятся. Зачастую, при развертывании 

системы IoT на дорогах, разработчики сталкиваются с проблемами безопасности и 

конфиденциальности, а также вопросами совместимости различных стандартов.

• Существуют некоторые пилотные проекты IoT, такие как австрийский автобан, который 

использует систему "Cisco Connected Roadways", объединяющую 70 000 датчиков и 6 500 

дорожных камер для мониторинга трафика и дорожных условий.
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• Интеллектуальные магистрали и шоссе поддерживают несколько стандартов IEEE. Стандарт 

IEEE 802.11p, регламентирует связь между транспортными средствами (V2V, Vehicle to

Vehicle) и инфраструктурой (V2I, Vehicle to Infrastructure). Семейство стандартов IEEE 1609 

для беспроводного доступа в транспортных средах определяет архитектуру и 

стандартизованный набор услуг и интерфейсов для безопасной беспроводной связи V2V и 

V2I.

• К сожалению, ни одна комплексная транспортная система на основе IoT до сих пор не была 

полностью развернута. Система мониторинга трафика с поддержкой IoT использует 

комбинацию систем связи V2V - V2I - I2I и аналитику для управления дорожными ситуациями. 

Города могут начать делать свои дороги умнее прямо сейчас, установив готовые датчики. Как 

беспроводные, так и проводные датчики IoT всех типов, могут собирать данные о состоянии 

дороги, загруженности и даже о погодной ситуации.
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• Существует возможность установки на существующие светофоры и опоры, что поможет 
оптимизировать затраты на установку и оптимизировать движение в кратчайшие сроки. Некоторые 
светофоры могут взаимодействовать друг с другом, чтобы организовывать "зеленый коридор" для 
трафика автомобилей.

• Безопасность и конфиденциальность информации являются проблемами для всех приложений IoT, 
а к системам на автомобильных дорогах предъявляются еще более высокие требования. Умные 
дороги должны быть защищены на 100% от повреждений, вандализма и кражи, в беспроводной 
передаче информации необходимо пресекать возможности прослушивания и взлома. Кроме того, 
правоохранительные органы и страховые компании могут использовать собранную информацию 
для целей, отличных от первоначальной цели умных дорог, таких как мониторинг чьих-либо 
привычек вождения или отслеживание местоположения автомобиля.

• Несмотря на проблемы, связанные с внедрением и постройкой IoT дорог, нужно продолжать 
работать над развитием этого направления, поскольку преимущества данной технологии 
очевидны.
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Логистика
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• В концепции IoT-систем объединяются технологии, 
применяемые в самых различных сферах: RFID-метки, 
дроны, беспилотное управление роботизированными 
системами, искусственный интеллект и так далее:
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• М2М – это сокращение понятия Mashine-to-Mashine, по-русски: «от устройства 
к устройству». Этим термином описывается процесс обмена данными между 
устройствами, например, между каким-нибудь датчиком и базой данных.

• М2М является одним из проявлений интернета вещей (IoT), но путать эти 
понятия не стоит. М2М – это более узкое понятие. IoT – это общая сеть 
множества устройств, каналов связи и в том числе вашего взаимодействия с 
ними, а М2М – это непосредственно обмен данными между устройствами.
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• Зачем нужно М2М

• На практике, М2М – это технология, позволяющая:

 управлять устройствами из любой точки мира;

 оптимизировать бизнес-процессы;

 контролировать безопасность;

 отслеживать состояние устройств и систем.

• За счет этих функций, использование М2М обеспечивает автоматизацию – один из главных трендов в бизнесе. 
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• Многие устройства – от чайника до робота на производстве – могут быть подключены к М2М и помогать вам 

оптимизировать ресурсы за счет нескольких особенностей.

• Строит автономную систему контроля производства. Например, вы можете настроить автоматический сбор 

и анализ данных с устройств и назначить алгоритмы действий для них при определенных результатах анализа. 

Это позволит перераспределить человеческие ресурсы для решения более важных задач.

• Повышает прозрачность действий. Отследить перемещения сотрудников становится проще, как и 

контролировать их взаимодействие с другими устройствами. С М2М можно быть уверенным, что ни одно 

действие не останется незамеченным.

• Позволяет предотвращать поломки и сбои. С М2М можно детально следить за состоянием оборудования, 
отслеживая его физические показатели. Если датчик показывает отклонение от нормы – значит с оборудованием 
что-то не так. Анализ подобной информации поможет избежать поломок и в будущем.
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• Где используется М2М

• Как правило, межмашинное взаимодействие происходит по интернету. Подключить к М2М можно любое устройство, которое оснащено 

SIM-картой или SIM-чипом. Есть несколько типов устройств, которые чаще всего подключают к М2М:

 системы навигации и контроля местоположения;

 банкоматы;

 вендинговые автоматы;

 POS-терминалы и онлайн-кассы;

 охранные системы;

 системы мониторинга работоспособности узлов и удаленного управления;

• датчики и счетчики
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• М2М применяется не только на производстве, но и во многих других сферах. 
Например, в банковской сфере, транспортных перевозках и логистике, 
торговле. Все больше возникает потребность в автоматизации сбора 
медицинских показателей пациентов в больницах и развития телемедицины.

• А в сфере энергетики М2М даже стало обязательным: с июля 2020 года 
энергетические компании обязаны иметь оборудование для дистанционного 
съема показаний с приборов учета.
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• взаимодействие обеспечивается безлицензионными частотами LPLA и LPWA 

или лицензируемыми – Cellular M2M и LPWA. Связь при использовании 

последнего вида частот причем предоставляются только операторами сотовой 

связи. Эти категории включают в себя различные методологии передачи 

данных.

• M2M-решения – это распространенный способ для организации разного рода 

систем безопасности в промышленности и прочее. Но в основном все 

устройства передачи информации транслируют сигнал 2G, относящийся к 

лицензируемым частотам. При помощи сетей EDGE и GPRS передают 

небольшое количество данных, но имеют обширную зону по сравнению с 

более прогрессивными аналогами.

•
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• Проанализировать большой массив данных человек не может, это делают 
технологии — например, отслеживают нарушителя ПДД по камерам, 
распознают преступника в толпе, диагностируют заболевания и даже 
предсказывают вспышку вируса. Технологии, способные решать нерутинные
задачи на высоком уровне, сегодня принято называть искусственным 
интеллектом. Хотя в действительности алгоритмы, лежащие в основе каждой 
такой технологии, уникальны по-своему — это может быть и машинное 
обучение, и глубокое обучение и, собственно, искусственный интеллект.
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• Сегодня искусственный интеллект лежит в основе рекомендательных 
сервисов онлайн-магазинов, голосовых помощников, фильтрует контент, 
пишет тексты и даже музыку, распознает речь и лица людей. Для связи с 
клиентами компании все чаще используют чат-боты. ИИ позволяет бизнесу 
зарабатывать огромные деньги, потому что анализирует потребительское 
поведение и помогает совершенствовать алгоритмы. Они в свою очередь 
начинают все лучше предсказывать потребности людей, в результате чего 
персонализируют покупательский опыт и увеличивают продажи.
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• Технологии изменят и само понятие «человек». Методы биологического 
конструирования в будущем могут принести людям абсолютное здоровье и 
даже бессмертие. Клонирование приведет к появлению людей, у которых по 
определению не будет родителей и семьи. Генная инженерия может 
превратить человеческий род в набор разнообразных существ с 
возможностями, которые мы сейчас ассоциируем с супергероями из 
фантастических фильмов. Точно в такой же этический лабиринт приводит нас 
и использование нейротехнологий. Понимание связи между состоянием мозга 
и поведением может подорвать основы юриспруденции — например, появится 
достоверное доказательство, что у человека нет свободы выбора.
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• Помимо Big Data для работы интернета вещей также важны аналитика, соединения, 
устройства и опыт. Для простоты этот принцип представляют как ABCDE: Analytics, 
BigData, Connection, Devices, Experience.

Analytics (аналитика) — ключевое звено в функционировании IoT, которое 
объединяет сами устройства, данные с них и оптимизирует бизнес-процессы;
BigData (большие данные) — то есть информация с устройств — хранятся в облаке. 
Они позволяют автоматизировать существующие процессы или выстраивать новые;
Connection (соединение) — это каналы, по которым устройства получают и передают 
информацию;
Devices (устройства) — подключенные к системе девайсы, которые для корректной 
работы в зависимости от задач должны иметь соответствующую частоту сообщений;
Experience (опыт) — работа с уже имеющимся опытом решения проблем клиента с 
помощью IoT, его аналитика и переосмысление.
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• На самом деле интернет вещей работает просто как ABCDE:

A — Analytics или «Аналитика»;
B — BigData или «Большие данные»;
C — Connection или «Соединение»;
D — Devices или «Устройства»;
E — Experience или «Опыт»
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• Analytics / Аналитика

• Стоит ли говорить о том, что без аналитики невозможно развитие и сама 
жизнедеятельность любого бизнеса? Хотите ли вы сократить расходы, 
внедрить новый продукт/услугу или просто нужна достоверная информация, 
доступ к которой всегда открыт, — все дороги ведут к аналитике.

В интернете вещей аналитика является одним из ключевых звеньев. Она 
объединяет в единую структуру:

физические устройства;
непосредственно полученные от них данные;
бизнес-процессы.

• Без такой структуры невозможно достичь окупаемости инвестиций (Return On 
Investment — ROI).
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• Экономика инноваций

IoT-решения не должны стоить больше, чем сами данные и требовать 
переоснащения всей существующей инфраструктуры бизнеса. Если собранная 
аналитика помогает компании экономить или делать новые успешные проекты 
на большую сумму, чем затраты на установку и обслуживание устройства, 
решение будет выгодным. Если нет, забудьте об этом, так вы не добьетесь 
окупаемости инвестиций. Внутри расходов вы должны учитывать стоимость 
датчика, его установки, обновления, обслуживания, аналитической 
платформы.
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• Connection / Соединение
Чтобы устройство могло отправлять информацию, необходимо как-то осуществлять 
трансферную передачу данных между устройством и облаком, иначе ваши данные 
будут заблокированы внутри датчика. Это можно осуществлять в режиме реального 
времени с помощью радиочастоты или кабеля или асинхронно при подключении 
ПК/смартфона к устройству для их загрузки. 
Датчики генерируют информацию о состоянии активов (местоположении, 
температуре, освещенности, ударах и др.) постоянно, она передается на платформу 
для хранения и аналитики. В связи с этим возрастает и требование к самой сети: она 
должна выдерживать нагрузку 24 часа в сутки 7 дней в неделю и обеспечивать 
доступ к данным с устройств с вероятностью 99,99% с минимальными затратами. В 
отличие от сети 5G, работающей с большим объемом данных от одного источника, 
сеть 0G подразумевает поступление информации от миллиона датчиков, которые 
потом обрабатываются и анализируются.
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• Device / Датчики
Чтобы вся система работала слаженно и без потерь, необходимо подобрать 
устройства под конкретные задачи. Датчики должны иметь соответствующую 
частоту сообщений, причем в зависимости от объекта она будет разной (может 
меняться порог обнаружения, точность и другие параметры). Кроме того, 
важны простота установки устройства и срок его работы, чтобы он совпадал с 
циклом жизни объекта, на котором он будет размещен. В таком случае будут 
снижены затраты на техническое обслуживание.
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• Experience / Опыт
Внедрение любого решения, в том числе технологического, требует глубокого 
понимания проблем клиента, а для этого требуется опыт, который можно 
получить на основе изучения и анализа чужой практики, либо путем 
выполнения большого объема практической работы. Создание уникальных 
проектов «с нуля» будет довольно затратно. Изучите опыт, возможно, кто-то 
где-то уже успешно решил похожую задачу.
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